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『てくのクテ』は、知っている方、知らない方を問わず、ＩＴに関する色々な疑問？？？や、テクノ産業から
皆さまにお伝えしたいこと等を、配信したいと考えております。

2019年10月 テクノカレンダー
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ＨＴＴＰのあれこれ

■ＨＴＴＰとは
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●インターネットをするとき、よく聞くhttp://（エイチティティピーコロンスラッシュスラッシュ）
のHTTPとは「Hyper Text Transfer Protocol」の略で、クライアント（Webブラウザ）とサーバー
（Webサーバー）を間において、その文字の通り「HyperText」つまりHTMLなどのテキストファイルや画
像などのコンテンツを送受信するときに使われるプロトコルです。

Windowsの設定で拡張子を表示することができます。
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■拡張子の表示方法（Windows10の場合）

このようにファイルの後ろに ．＊＊＊（ドット＋文字列）で表示されて、どのアプリでファイ
ルが表示できるかなどの見当がつきます。

④ファイル名拡張子にチェックを入れます

①スタートボタンで右クリックしてエクスプローラーを押下します

②エクスプローラーが起動します

③表示をクリックします

ＨＴＴＰ

https://www.tecowl.co.jp

②

WebブラウザよりWebサーバーに
対してデータを要求します

Webブラウザから要求内容を解析
して、データを用意します

③

④
WebサーバーよりWebブラウザへ
データを応答します

Webブラウザのアドレス欄に閲覧
したWebサイトのURLを入力します

①

https://www.tecowl.co.jp

Webサーバーより受け取ったデータをWebブラウザが
解析して、Webブラウザ上に表示します⑤

クライアント（Webブラウザ）
サーバー（Webサーバー）

■インターネットの標準プロトコル
●プロトコルとはネットワークに接続された機器同士が通信するときにあらかじめ決められた共通ルー
ルや手順のことになります。お互いに同じプロトコルを利用することにより、データのやり取りが可能
になります。
プロトコル名
（略称）

プロトコル（フルネーム） 用途

HTTP Hyper Text Transfer Protocol WebブラウザとWebサーバーの間でデータのやり取りをするときに使用するデータ送受信
用のプロトコル

FTP File Transfer Protocol コンピューター間でファイルをやりとりをするときに使用する、ファイル送受信用プロ
トコル

SMTP Simple Mail Transfer Protocol 電子メールを送信するときに使用する、メール送信用プロトコル

POP Post Office Protocol ユーザーがメールサーバーから自分のメールを取り出すときに使用する、メール受信用
プロトコル
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②宛名面の設定

②宛名面の入力

●独自ドメインとは、ドメイン登録時に取得できる
オリジナルドメインのことで、すでに使用されていない限り希望する
ドメイン名を取得することができます。独自ドメインを取得する場合は取得や更新費用がかかります。

●独自ドメインとサブドメイン
http://www.tecowl.co.jp/

好きな文字列を指定できます。

●サブドメインとは、独自ドメインをさらに分割して
利用できるドメインのことで、１つのドメインを
目的別や用途別に分けで使用されます。

https://e-coachn.tecowl.co.jp/
e-工賃サイトで使用中です。

③サードレベルドメイン

②セカンドレベルドメイン

①トップレベルドメイン

it-nasu.com
②セカンドレベルドメイン

httpとhttpsの違いは次回以降で

ファイ
ル形式

読み方 拡張子 圧縮率 透過処理 アニメーション

JPEG
JPG

ジェイペ
グ

PNG ピング

GIF ジフ

BMP
ビット
マップ

TIFF ティフ

ＨＴＴＰとＨＴＴＰＳの違い

■ＨＴＴＰＳとは
●インターネットの普及に伴い、Webサイトを通じてショッピングやバンキング、宿泊予約等さまざま
なサービスが利用できるようになりました。この際にクレジットカード番号が「盗聴」されたり、注文
内容が「改ざん」されたり、「なりすましサイト」によって個人情報が盗まれたりする危険性がある状
況では案して利用するできません。このような脅威から大切なデータを守る仕組みが「ＨＴＴＰＳ」に
なります。HTTPSとはHTTP over SSL/TLSの略でHTTP通信において、暗号化方式であるSSL（Secure 
Sockets Layer）やTLS（Transport Layer Security）を利用することでWebサイトを安全に使うことが
できます。

■安全を確保する仕組み
●ＨＴＴＰＳで利用されるSSL/TLSでは、以下の3つの仕組みによりWebサイトの安全性を確保します。

盗聴防止
Webサイトを閲覧する際、実際にはいくつものサー
バーを経由するため第三者が通信内容を傍受すること
は比較的簡単です。万が一傍受されても内容が解読さ
れないためにデータを暗号化して送ることにより、第
三者からの盗聴を防ぎます。

ネットバンキングにおいて振込先情報を書き換えら
れてしまうといったデータの改ざん対策としてメッ
セージダイジェストが利用されますメッセージダイ
ジェストとは、あるデータから一意の短いデータを
（ハッシュ値）を取り出す計算のことです。データ
の送受信時にハッシュ値を比較して改ざんを検知し
ます。

Webサーバーに「SSL証明書」と呼ばれる電子証明書を
配置しておき、接続時に検証することにより、Webサ
イトのを運営する会社の身元を確認できます。また
SSLサーバー証明書は発行された「認証局」により運
営元の認証作業を通過する必要があり信頼できない発
行元のSSLサーバー証明書が利用されている場合はWeb
ブラウザ上に警告画面が表示されます。

改ざん防止

なりすまし防止

注文：5個 fd4ggai3j 注文：5個

暗号化

データを暗号化して送信する

①

暗号化さているので盗聴できない
②

③
データの復号する

注文：5個 注文：20個 注文：20個

メッセージダイジェストを利用して
送信するデータのハッシュ値を計算
してデータを一緒に送信する

①

データ改ざん

②

③

受け取ったデータのハッシュ値
を計算して値が異なっていれば
改ざんされたらとわかる

abc abc abc xyz

ＨＴＴＰＳ通信の開始

証明書 ＨＴＴＰＳ通信の場合、
Webブラウザに対して
SSLサーバー証明書を送付する

②

受け取ったSSLサーバー証明書
を見てWebサイトの運営元が確
認できる。

③

■ＨＴＴＰＳが使用されているか確認する。
●WebサイトでIDやパスワードを、クレジットカード情報を入力する前にＨＴＴＰＳが使われているか
必ず確認しましょう。プロトコルがhttpsになり、ブラウザごとに表示は異なりますが鍵のアイコンが
表示されています。

EdgeIE11 ChromeFirefox

■実際にあった「なりすましサイト」
●某旅行会社のサイトで宿泊予約をしようとしたところ
アドレスが同じだが鍵が表示されていないサイトでした。
再度検索して支払い画面に移行すると鍵の表示があるサ
イトでした。
皆さんも今後、アドレス欄に鍵の表示がついているか確
認してみましょう。ただし、鍵がついているからすべて
が安全とはいかない場合もありますので注意しましょう。
その場合、8月号で案内したドメインを確認したほうが
いいでしょう。

アドレス欄に鍵の
表示がありません

アドレス欄に鍵の
表示があります

この写真 の作成者 不明な作成者 は CC BY-SA-NC のライセンスを許諾されています

改ざんされた
データと比較

①

書籍：Web技術の基本より抜粋
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