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『てくのクテ』は、知っている方知らない方を問わず、ＩＴに関する色々な疑問？？？や、テクノ産業から
皆さまにお伝えしたいこと等を、配信したいと考えております。

2019年2月 テクノカレンダー
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■偽のシステム警告が表示されてしまったら・・・
最近、インターネットを閲覧中に偽のシステムセキュリティ警告画面が表示されるケースが多発しています。

万一、遭遇してしまった場合の対処方法をご案内いたします。画面は一例です。

注意：偽のシステム警告が多発しています

詳しくは裏面で
確認してくのぉ

要注意

×押しちゃダメ
てくのぉ

もし画面が表示された場合はそのままストップ！
絶対に「更新」や「続行」、「こちらをクリック」などの

ボタンを押さないでください！！
裏面を見ても「わからない」や「解決できない」場合は

下記までお気軽にお電話ください。

まめまきやってみたら
てっくん、鬼にされたてくのぉ
てっくん、福がよかったてくのぉ
恵方巻も食べたみたてくのぉ
今年は東北東てくのぉ

でも、てっくん、口小さいから
丸かじりできないてくのぉ
まっ！いいてくのぉ
もう一回まめまきする

てくのぉ



■偽のシステム警告
最近このシステム警告が突然あらわれるトラブルが頻発しています。この「システム警告」は「偽警告」で、

まんまとダマされたユーザーにソフトウェアをダウンロードさせようとする「詐欺警告」なんです。
最近ではこの詐欺警告の類を「ダウンロード爆弾」なんて表現します。

■偽のシステム警告ついて

http://tanweb.net/2017/12/22/17417/より

■詐欺警告は特殊効果もバリエーション豊富
パターンによって、ブラウザがフリーズしたり「ピー音」が鳴ったりします。結構な音量でけたたましくなるので、

まあ、焦らない方が難しいですよね。

このような感じで上手いこと不安を煽ってきます。因みに「ファイルは ○秒で削除されます」の秒数が 0秒になるまで
待ってみると……0秒で停止して、そのままで何も起こりません。

・PCのデータがあと○秒で削除されます。 ・こちらの身元を特定したかのような表現。
・ウイルスに感染していてもうだめですよ危険な状態。  ・けたたましい警報音をならす。
・ウイルスへの防御が弱くなっていて対応が必要です。

■偽の警告の目的
これらの偽警告は、ソフトウェアをダウンロードさせるためのページを

開かせるための窓口として利用されます。
「更新」や「こちらをクリック」などのボタンを押すと、ダウンロード
ページが開き、無料でソフトウェアをダウンロードさせます。
騙されたユーザーは有難がってインストールします。
すると、パソコンにスケアウェアやトロイの木馬など様々なウイルスが
入り込むという寸法です。
（ウイルスではなく有料のソフトウェアを買わせるだけの場合もあり）

■偽の警告はどこから発生する？
ウェブページのリダイレクト型広告からランダムで発生します。

広告が悪質業者にジャックされてしまったのか、はたまた広告配信業者がこういう悪質なものと知らないで容認して
しまっているのか・・・その辺はさだかではありません。一つだけ言えることは、この偽警告がでてしまっても、
パソコンがウイルスにやられたわけでもプログラムが破損したわけでもありません！ そこは安心してください！！
更新を押して、開いた先のページからプログラムをダウンロードしてしまわない限りは影響はありません。

■ブラウザがフリーズしていない場合
「✕」ボタンを押して、タブまたはブラウザを
閉じてしまえば、それだけで終了です。
とくにパソコンに悪さをするものは入り込んで
いませんのでこれにて終了です。

■ブラウザがフリーズしている場合
「Ctrl + Shift + Esc」同時押しで「タスクマネージャー」
を起動します。

■PC自体がフリーズした場合
PC自体がフリーズして上記のタスクマネージャーも開かないといった場合は、PCを強制的に電源OFF にします。

フリーズしたコンピューターの適切な電源の落とし方は、電源ボタンを「5秒以上」長押しすることです。

■念のためにブラウザキャッシュの削除をしておきます。
ブラウザの閲覧履歴に詐欺警告の URL も記録されてしまっているので、念のために閲覧履歴や画像のキャッシュを

削除しておきましょう。
インターネットオプション→インターネットオプション画面が
表示されたら閲覧の履歴の削除をクリックします。
閲覧の履歴の削除画面が表示されたら
インターネット一時ファイルおよびWebサイトのファイル
クッキーとWebサイトデータ
履歴にチェックをいれて削除を押下します。

以上で削除は完了です。

簡易画面

タスクマネージャー

通常画面

警告を無視して
×を押下します

押しては
ダメです

■偽のシステム警告が表示された場合の対処方法

Internet Explorerをクリックして
タスク終了を押下します。

押しては
ダメです
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